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Bilaga 5 — Klassning av information som lagras
i IT-system

All information som hanteras av regionen ska klassas for att kunna ges nédvandigt

skydd. Informationen skyddas for:

o attalltid finnas nir vi behover den (tillganglighet)

e attvi kan lita pa att den dr korrekt och inte manipulerad eller férstord
(riktighet)

o att endast behoriga personer far ta del av den (konfidentialitet)

e att vi ska veta vem som har dndrat den eller anvint den (sparbarhet)

Om inte klassningen ar fullstindig riskeras att informationen inte fatt ritt skydd och

inte ar tillganglig nir den behovs.

Det dr verksamheterna som ansvarar for att klassa sin information. Verksamheten
maste sedan se till att ritt krav stills mot intern IT-organisation, leverantér och den
egna verksamheten. En intern 6verenskommelse mellan verksamheten och IT
dokumenteras i en forvaltningsplan. Dir ska tydligt framga IT:s uppdrag gillande
teknisk forvaltning av I'T-systemet.

Kontrollmoment

Denna kontroll tittar pa om RSF:s informationsméingder som lagras i I'T-system ar
fullstindigt klassade. Vidare kontrolleras om 6verenstimmelse finns mellan
klassning for tillganglighet pa allvarlig eller betydande nivd och bedémning f6r

kontinuitetskrav.

Kontrollmetod

Kontroll genom rapporter i LISa (vart IT-st6d for klassning, risk- och
sarbarhetsanalyser, incidenthantering, GDPR-hantering och forvaltningsplaner).
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Resultat

Forvaltningen har 168 informationsmingder som lagras i I'T-system och som ska

klassas. Av dessa dr det fem som saknar fullstindig klassning.

I en jaimforelse om Overensstimmelse finns mellan tillginglighet och
kontinuitetskrav ses en viss diskrepans. 32 drenden har klassat
tillgdnglighetsperspektivet pa allvarlig eller betydande niva. Detta att jimféra med
att 43 drenden har bedémt maximala tiden f6r bortfall f6r informationstillgingen
innan det far allvarliga konsekvenser for verksamheten till 1 dygn.

Analys/slutsats

De flesta av regionstyrelsens drenden ar fullstindigt klassade 1 LISa. Vilken ger
forutsittning for arbetet med att sikerstilla ritt skyddsniva.

Diremot nir klassningsresultat for tillginglighetsperspektivet jamférs med
bedémning av kontinuitet sa ses behov att utveckla analysdelen for kontinuitet.
Detta ar ett generellt problem. Digitaliseringsavdelningen behéver ta fram en tydlig
instruktion f6r hur man bedémer kontinuitetskrav kopplat till informationssystem.

Atgird
Digitaliseringsavdelningen kommer att kontakta de som inte har fullstindiga

klassningar for atgard under 2026.

Digitaliseringsavdelningen tar fram mall och instruktion for verksamheter med
kritiska beroenden till informationssystem.

Kontinuitetsplan f6r I'T-system som en kritisk resurs behover skapas.

Utokad information om kontinuitetsplanering kommer realiseras i nytt systemstod
for LIS (ledningssystem for informationssikerhet) under 2027.

Kontroll utférd av:

Madeleine Johansson, digitaliseringsavdelningen
Kontrollansvarig:

Antonios Arvanitidis, digitaliseringsdirektor
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